中国计算机行业协会

中计行〔202x〕号

关于举办数据安全治理与网络安全攻防实践技术培训班的通知
各会员单位：
数据安全与网络安全是维护国家安全、保护个人隐私、促进经济发展和技术进步的关键。在数字化转型加速的今天，网络与数据已成为最宝贵的资产组成部分之一。保护网络与数据安全意味着确保其完整性、可用性和保密性，防止泄露、篡改和非法访问。对于个人而言，网络与数据安全保护个人隐私不受侵犯；对于企业来说，网络与数据安全关乎商业竞争力和客户信任；对国家而言，网络与数据安全直接关联到经济安全和主权。因此，加强网络与数据安全防护，采用先进的加密技术、建立严格的访问控制和监控机制，是维护数字世界秩序和信任的基石。

2024年8月30日国务院第40次常务会议通过了《网络数据安全管理条例》，自2025年1月1日起施行。作为《网络安全法》《数据安全法》《个人信息保护法》等法律的配套规定，进一步细化了网络数据保护的合规要求，标志着我国网络与数据安全保障与治理的法律法规体系新格局的建立。《网络数据安全管理条例》的出台体现了党中央、国务院对网络数据安全管理工作的高度重视，旨在规范网络数据处理活动，保障数据安全，维护国家安全和公共利益，保护个人和组织的合法权益。《网络数据安全管理条例》的实施是我国在网络数据安全和合规管理方面迈出的重要一步，对企业、个人以及国家安全都具有深远的影响。

网络与数据安全是一个技术更新迭代极快的领域，在职人员需要不断更新知识储备，提高实践技能，以跟上前沿网络安全态势的发展。为了响应相关号召，促进数据安全治理与网络安全人才培养，协助各单位培养能够适应新时代数据安全治理与网络安全需求的技术与管理人才，在技术与管理两个维度全面强化核心数据与网络安全保护能力，特面向单位网络与数据安全管理、 运营和技术实施等人员，中国计算机行业协会定于2024 年12月在杭州举办“数据安全治理与网络安全攻防实践技术培训班”，以提升学员数据安全治理与网络安全攻防技术的能力。杭州地区学员由杭州市软件行业协会组织并协办。整体课程设置全程以实践案例、模拟渗透测试环境为基础，理论与实践相结合方式进行授课，重点提升学员的安全实战能力。欢迎各单位踊跃参加。

具体安排详见附件。
附件：⒈培训方案

⒉报名回执表

⒊课程内容安排表

                中国计算机行业协会

                         2024年11月20日
附件1：培训方案

一、培训时间地点：

2024年12月23—26日  （23日全天报到，课时三天）  杭州费尔曼铂金大酒店
二、主要内容：

（一）安全合规整体体系框架
（二）网络数据安全管理条例
（三）数据安全治理相关内容
（四）数据安全管理关键技术

（五）网络安全攻防实践技术
三、参加对象：

各企、事业单位信息中心、网络中心、相关院校及研究院所的网络与数据安全管理、运维、支撑服务等业务的领导和技术骨干等。
四、师资及培训方式：

培训班拟邀请国内具有实践经验的资深安全专家，以面授讲座、案例分析、交流答疑、搭建环境、模拟练习相结合的方式进行（请参加人员自带笔记本电脑）。

五、颁发证书：

参加人员完成培训，经考评合格者统一颁发“数据安全治理与网络安全攻防实践技术”培训证书（交二寸彩色照片一张）。

六、培训费用：

培训费用3800元/人，食宿统一安排，费用自理（培训费含了三天午餐）。

七、报名联系：

请参加人员填写报名回执表，各地或同系统单位也可集体报名参加。报名人员将加盖单位印章的报名回执表于12月14日前微信或邮件给杭州市软件行业协会。
联系人： 王女士

联系电话：0571-88217808/13505715171 (微信同号）  

E－mail  :1907360281@qq.com
培训中心将于开班前一周给学员发报到通知，详告具体报到地点、乘车路线、食宿安排等事宜。

附件2：

报名回执表
经研究，选派下列同志参加学习：
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	联系电话
	身份证号

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	汇款请寄：
单位名称：北京慧艺搏技术培训中心
账    号：087511120100304147891
开 户 行：光大银行安定门支行



注：本表复印有效
邮箱：1907360281@qq.com

附件3：
课程内容安排表

	模块
	内容

	PART 1

网络及数据安全合规基础
	· 安全合规整体体系框架

· 法律

· 行政法规

· 部门规章及规范性文件

· 地方性法规

· 国家标准、行业标准及相关指南

· 安全相关法规及条例解读

· 网络安全法

· 数据安全法

· 个人信息保护法

· 关键信息基础设施安全保护条例

· 网络数据安全管理条例介绍

· 网络数据安全管理条例相关内容解读

· 网络安全等级保护制度介绍

· 近期网络安全相关法规、标准及条例介绍
· ... ...

	PART 2

数据安全治理部分

	· 数据安全治理基础

· 数据要素与数据安全

· 数据安全治理的概念和内涵

· 数据安全治理与数据安全管理

· 数据安全治理的原则

· 数据安全治理的主要过程

· 数据安全治理体系框架

· 整体框架设计思路

· 规划数据安全战略

· 数据分类分级

· 组织架构及管理制度体系

· 数据安全技术体系

· 数据安全运营体系

· 数据安全监督评价体系

· 典型数据处理场景

· 数据安全治理规划建设

· 数据安全治理实践路线

· 全局数据安全体系规划

· 数据安全场景建设

· 数据安全运营管理

· 数据安全评估

· 数据安全治理专项内容介绍

· 数据安全管理规划与实施

· 数据安全标准介绍

· 数据安全技术规范

· 数据管理能力成熟度模型(DCMM)简介

· 数据安全能力成熟度模型(DSMM)介绍

· 网络数据安全风险评估实施

· 数据安全管理制度

· 数据安全管理体系建设

· 数据安全管理关键技术

· 常用加密技术介绍

· 数字签名技术

· 解密/破解技术介绍

· 认证与访问控制技术

· 数据安全存储技术

· 数据安全传输技术

· 数据展示与脱敏

· 数字证书技术详解

· 云数据安全简介

· 云数据安全风险

· 云安全事故简介

· 云数据安全基本防护措施

· 云数据安全治理体系简介

· 云数据安全保护技术简介

	PART 3

网络安全攻防实践技术
	· 网络安全威胁整理与归纳

· 网络安全渗透测试步骤及流程

· 网络安全渗透测试的执行标准

· 信息收集技术介绍与实践

· 网络协议威胁漏洞攻击

· ARP协议攻击

· DNS协议攻击

· DHCP协议攻击

· https协议攻击

· 口令攻击技术介绍与实践

· 应用口令攻击

· 系统口令攻击

· 服务口令攻击

· Hash算法攻击

· 社会工程学攻击技术

· 无线攻击利用

· 网络钓鱼利用

· 邮件钓鱼利用

· 系统漏洞攻击技术

· 应用漏洞攻击技术

· 木马及病毒威胁攻击

· 勒索病毒攻击示例

· 勒索病毒识别及防护

· Web安全攻击技术

· 暴力攻击

· 文件上传漏洞攻击

· 命令执行漏洞攻击

· XSS漏洞攻击

· SQL注入漏洞攻击

· ... ...

· 提权技术

· 内核提权技术

· 服务提权技术

· 内网渗透攻击技术

· ARP中间人场景

· HTTPS中间人场景

· 内网代理技术

· 内网横向技术简介

· ... ...

· 安全渗透测试实战演练与过程解析

· 网络安全防护与应急响应

· 网络安全防护技术体系架构介绍

· 系统安全防护与加固措施

· 安全基线规划

· 安全基线检查与设定

· 网络设备安全管理

· 安全巡检制度与内容介绍

· 安全运维应急响应介绍

· ... ...


注：本课程全程采用理论与实践相结合的方式进行授课；内容可根据现场学员需求微调。
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